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1. OBJETIVO:
Definir el cumplimiento de los requisitos establecidos por la Norma NTC-ISO 27001. 2013 y la Cámara y Comercio de Facatativá (CCF), para la implementación, mantenimiento y mejora del sistema de gestión de la seguridad de la información (SGSI), como objetivo estratégico donde se busca preservar la integridad, disponibilidad y seguridad de la información manejada por la prestación del servicio.
2. ALCANCE SISTEMA SEGURIDAD DE LA INFORMACION  
El sistema de seguridad de la información es aplicable en todos los procesos de la “Cámara de Comercio de Facatativá”, durante todo el ciclo de vida de la información desde la creación, distribución, almacenamiento, conservación, consulta y destrucción por todas las partes interesadas de los funcionarios, colaborador, contratistas, entidades de control, usuarios.

Los controles y gestión de seguridad se implementan para mitigar el riesgo en la Gestión de activos, redes, plataformas tecnológicas, e información.

Dentro de la Norma ISO 27001:2013 se excluye el numeral A.12.1.4 Separación de ambientes de desarrollo, pruebas y operación y A14, Adquisición, desarrollo y mantenimiento de sistemas de información, dado que la organización no realiza desarrollo de sistemas de información.

Dado que los programas no son propios se excluye el numeral 9.4.5 Control   de   acceso   a códigos fuente de programas

3. SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

El SGSI se establece con el ciclo PHVA (Planeación, Hacer, Verificar y Actuar) para la información manejada durante todos los procesos definidos por la CCF y alineado al Sistema de gestión de la calidad SGC. 
(Ver caracterización tecnología de la información de comunicaciones)

3.1  LIDERAZGO
El SGSI, está en cabeza de la Presidencia Ejecutiva quien lidera el sistema a toda la organización, la Dirección de desarrollo Institucional vela por el cumplimiento de los controles y Gestión de las TIC’s, garantiza el cumplimiento de los controles definidos en este documento.
Parte del compromiso, la Presidencia emite las políticas de seguridad de la Información la cual es revisada anualmente por la Dirección del SGC, evaluando su conveniencia, adecuación y eficacia.
3.2 POLITICA DE SEGURIDAD DE LA INFORMACION
La Cámara y Comercio de Facatativá, en el desarrollo de sus actividades como entidad privada sin ánimo de lucro y prestadora de los servicios a los empresarios para promover la formalización, modernización y competitividad; se compromete a proporcionar los recursos y lineamientos, que permita desarrollar sus procesos, prestar los servicios y gestionar los tramites, garantizando el cumplimiento de la legislación vigente y los pilares de confidencialidad, integridad y disponibilidad de la  información.

La Cámara y Comercio de Facatativá consciente que la información es un activo estratégico, ha implementado un sistema de seguridad de la información (SSI), el cual permite evaluar los riesgos e implementar controles para el uso de equipos, Seguridad física, Seguridad de los sistemas, Seguridad de los usuarios, el uso adecuado y protección de la información.
El cumplimiento de esta política permite asegurar la continuidad del negocio y reducir el impacto cuando sea inevitable la materialización de un riesgo.

3.3 OBJETIVOS DE SEGURIDAD DE LA INFORMACIÓN
La Cámara y Comercio de Facatativá, para garantizar el cumplimiento de la política de seguridad de la información, ha definido los siguientes objetivos:

a. Proteger los activos, recursos informáticos e información de los riesgos de pérdida, daños, ciberataques.

b. Gestionar los riesgos de seguridad de la información, aplicando controles en las personas, los procesos y la tecnología de acuerdo a la vulnerabilidad y el impacto.

c. Garantizar la disponibilidad, integridad y confidencialidad de la información creada, procesada, recolectada, transmitida y almacenada por su actividad, con el fin de minimizar impactos financieros, operativos o legales debido al uso incorrecto de la misma.

d. Alineación estratégica de la organización, Implementando proyectos de innovación tecnológica requeridos para la competitividad, cumplimiento legal y mejoramiento continuo. 

e. Gestionar y controlar los incidentes de seguridad en las redes, sistemas de información o seguridad de la información.

f. Cumplir con la normatividad vigente en cuanto a seguridad de la información y tratamiento de datos personales.

g. Fortalecer la cultura de seguridad de la información y buenas prácticas de todas las partes interesadas (funcionarios, contratistas, usuarios, entes de control etc…)

3.4 ROLES Y RESPONSABILIDADES

La Cámara y Comercio de Facatativá, por medio de Talento Humano, define las responsabilidades de los diferentes roles en la organización. Todas las funciones y responsabilidades se tienen contempladas en la Decisión ejecutiva No.090 de Octubre de 2020, la cual es entregada a todos los funcionarios al inicio de su vínculo laboral.

Adicionalmente se definen las siguientes responsabilidades en cada Rol para gestionar, controlar, asegurar y garantizar la seguridad de la información.

Dirección Administrativa y Financiera: 

·  Realiza la compra y control de los activos adquiridos por la organización de acuerdo al procedimiento de activos fijos.

·  Mantiene actualizado el inventario de activos fijos, respecto a equipos informáticos.

·  Controlar el inventario del almacén de suministros.

·  Proporciona los recursos físicos y financieros para garantizar la seguridad física de la infraestructura tecnológica y de comunicaciones de la CCF

·  Vela por el cumplimiento de este procedimiento por parte del personal y de los proveedores.
·  Asegurar el suministro de los recursos físicos y financieros para la ejecución del plan de continuidad

·  Gestionar con el profesional de seguridad y salud en el trabajo, el plan de atención de emergencia, cuando se presente algún evento.
Talento Humano:

·  Notifica a Gestión TIC’s de la CCF, las vinculaciones y   desvinculaciones del personal con la debida antelación para que sea factible realizar las actividades descritas en este procedimiento.

· Tomar las medidas disciplinarias por el incumplimiento de este procedimiento y las normas de uso, confidencialidad y seguridad de la información.

·  Capacita al personal en protocolos para la seguridad física.
Dirección de Desarrollo Institucional

· Activar y liderar el proceso de continuidad de la seguridad de la Información.
· Evaluar y liderar la gestión del cambio en los procesos de tecnología.

· Controlar los proyectos a desarrollar por tecnología de acuerdo al plan estratégico y plan de trabajo definido. 

Gestión de la TIC’s: 
(Coordinador de sistemas informáticos y Profesional de soporte tecnologico)
· Administrar el uso de los Sistemas y equipos de Información de la CCF

· Capacitar al personal en el uso de los activos e información relacionados con sistemas de la información

· Velar por el cumplimiento de las políticas y lineamientos definidos en este procedimiento.

· Configurar y asegurar el correcto funcionamiento de los equipos y servicios que el personal requiera para el desempeño de sus actividades.

· Gestionar las requisiciones de equipos, software y demás elementos informáticos, complementarios para la organización.

· Proporcionar la información que requiera la Dirección Administrativa y Financiera para mantener actualizado el inventario de activos fijos, respecto a equipos informáticos. 

· Mantener actualizado los registros de inventario de los activos informáticos, incluyendo los asignados a usuarios y aquellos de reposición. 

· Auditar los programas y licencias ofimática instaladas en los equipos.

· Gestionar permisos de acceso del personal de la CCF y usuarios a los programas y aplicativos, de acuerdo a los privilegios del cargo y la labor a desarrollar.
· Participar en reuniones, foros, capacitaciones en entidades de control o grupos de interés (Confecamaras, Superintendencia de Industria y comercio, Superintendencia financiera, etc.) en temas de ciberseguridad.
· Capacitar al personal en control de acceso a los sistemas, programas, redes y aplicativos relacionados con sistemas de la información.
· Velar por el cumplimiento de las políticas y lineamientos definidos en este procedimiento, por los proveedores de sistemas de información y los usuarios.

· Mantener actualizado los directorios de los usuarios de la red.
· Garantizar la seguridad física en áreas y equipos, que manejan información crítica y activos informáticos.

· Realizar la inspección de locativas cada seis (6) meses para garantizar el buen estado de la infraestructura.

· Gestionar ante la Dirección administrativa y financiera los recursos necesarios para garantizar la seguridad física de las instalaciones que manejan información.
· Registrar, analizar, definir y desarrollar el plan de trabajo para la gestión del cambio en los sistemas de información.

· Identificar las amenazas en la seguridad de sistemas de información.
· Evaluar el impacto de los riesgos en cada uno de los servicios.
· Definir y actualizar las estrategias de respuesta.
· Establecer y actualizar el plan de recuperación.
· Planificar, realizar y evaluar los simulacros al plan de continuidad.
· Gestionar el proceso de continuidad en caso de presentarse eventos.
Profesional II de soporte

· Revisar los tickets recibidos, clasifica y prioriza su atención.

· Asignar el caso, al responsable de la solución.

· Solucionar la incidencia de soporte de Hardware y Software en los Nivel 1, nivel 2 y nivel 3.

Coordinador de Sistemas de Información 

· Responsable de la implementación efectiva del proceso de gestión de incidentes en la CCF.  

· Recibe los casos escalados para la solución de sistemas de Información y redes.

· Solucionar la incidencia de soporte a sistemas de Información en los Nivel 1, nivel 2 y nivel 3.

· Llevar el control del tiempo de respuesta 

· Preparar los informes de gestión (No, de casos, tiempos y satisfacción del usuario).

· Alimentar la gestión del conocimiento
Dirección de Asuntos jurídicos

·  Custodiar y controlar las Licencias de software, Ofimática instaladas en los equipos.
· Gestionar los procesos judiciales interpuestos ante la Policia y Fiscalía por la violación de la seguridad de la información.
Usuarios 

·   Cumplir las políticas y lineamientos definidos en este procedimiento.

·  Firmar y cumplir el acuerdo de uso, confidencialidad y seguridad de los sistemas de información

·  Informar a Gestión de las TIC’s incidentes, requerimientos y consultas que se puedan presentar durante la manipulación de los equipos y programas suministrados por la CCF.

·  Informar a Gestión de las TIC’s incidentes, bloqueos o pérdida de contraseñas de acceso que se puedan presentar durante el ingreso a red, programas o aplicativos suministrados por la CCF.

·  Informar a Gestión de las TIC’s incidentes, incumplimientos o riesgos en la seguridad física de las instalaciones e información.
·  Observar y reportar cualquier debilidad de seguridad de la información

·  Registrar en el Software Aplicativo (mesa de ayuda) las incidencias detectadas

·  Dar el cierre a la incidencia solucionada y diligenciar la encuesta de satisfacción de usuarios.

Empresa de Vigilancia:

· Aplicar los controles de acceso del personal y permisos de salida de activos.

3.5  GESTION DEL RIESGO

 La CCF, Define, valora, trata los riesgos de la seguridad de la información de acuerdo a lo establecido en el Procedimiento de Gestión del Riesgo.
Los riesgos identificados para la seguridad de la Información, se definen en la matriz de riesgos  Matriz de Riesgo del proceso Gestión de las TIC’S.

4. PROCESOS DE CONTROL
La CCF presenta a continuación los procesos definidos para garantizar la seguridad de la información.

4.1 SEGURIDAD DE LOS RECURSOS HUMANOS
Definir las actividades con las cuales se garantiza, la selección de personal competente, para realizar y garantizar la seguridad de la información; igualmente el cumplimiento de responsabilidades, concientización y cultura de seguridad de la información desde el inicio hasta la terminación del vínculo laboral.
4.1.1 SELECCIÓN DE PERSONAL
La selección del personal para cubrir las vacantes en la CCF, se realiza de acuerdo a lo contemplado en el procedimiento de selección y contratación de personal; teniendo en cuenta los perfiles y requisitos para el cargo definidos en la Decisión Ejecutiva.
4.1.2 DURANTE LA EJECUCIÓN DEL EMPLEO
·  Selección: Una vez se cumple el proceso de selección, se realiza el contrato laboral donde se reúne los acuerdos y responsabilidades del empleado y la organización. En éste, se contempla la cláusula, la cual establece la “confiabilidad y seguridad de la información”, durante y después de la terminación del vínculo laboral.  Adicionalmente los empleados firman el “ACUERDO DE USO, CONFIDENCIALIDAD Y SEGURIDAD DE LOS SISTEMAS DE INFORMACIÓN”, donde se tienen todas las obligaciones que debe cumplir para garantizar la seguridad de la misma.
·  Contratación. Todos los soportes de la selección, contratación y registros durante la vigencia del contrato del personal, están en la hoja de vida, la cual, es confidencial; su custodia, archivo y disposición final está controlado por el proceso de Gestión Documental.

Al ingreso el funcionario debe llevar a cabo una Inducción y su capacitación para asegurar la toma de conciencia y formación en la seguridad de la información, de acuerdo al procedimiento capacitación.
·  Proceso disciplinario: En el evento que un funcionario incumpla sus responsabilidades, o ponga en riesgo la seguridad de la información la CCF, Talento Humano, gestiona el proceso disciplinario para escuchar, aclarar y definir la falta del empleado y sanciones que se originan a causa de su incumplimiento.
·  Retiro: Al terminar el vínculo laboral, el empleado debe cumplir el Procedimiento de terminación de contrato. 
4.2 GESTION DE ACTIVOS

OBJETIVO: 

Establecer las actividades necesarias para el control de los activos en la Cámara y Comercio de Facatativá; desde la asignación de equipos, uso, mantenimiento y devolución de los mismos para garantizar la custodia, conservación y protección apropiada de los equipos y la información.

ALCANCE

Este procedimiento aplica a todos los Colaboradores de Planta, funcionarios de la cámara y comercio de Facatativá, Contratistas (colaboradores en misión, colaboradores por outsourcing, personas naturales y proveedores), entidades de control; que requieran el uso de equipos e información propiedad de la Cámara de Comercio de Facatativá y que en adelante se definen como USUARIOS.
TERMINOLOGÍA

·  CCF: Cámara y Comercio de Facatativá.

·  Activo: Bien tangible que es adquirido para el desarrollo de las actividades de la entidad que, por su naturaleza o uso, se deterioran a largo plazo, están sujetos a depreciación y es exigible su devolución

·  Hardware: Es la parte física de un ordenador. Está formado por los componentes eléctricos, electrónicos, electromecánicos y mecánicos, tales como circuitos de cables y luz, placas, memorias, discos duros, dispositivos periféricos y cualquier otro material en estado físico que sea necesario para hacer que el equipo funcione.
· Software: Es lo que posibilita la comunicación entre el equipo y el usuario. 
·  Backups: Copia y archivo de datos de la computadora de modo que se pueda recuperar, para restaurar la información original después de una eventual pérdida de datos

·  Custodia la acción y efecto de custodiar (guardar con protección y vigilancia)

·  Colaboradores de Planta: Personas que han suscrito contrato laboral con la CCF

·  Funcionarios: Empleados de la CCF, con privilegios para el administración y uso de sistemas e información

·  Contratistas: Personas naturales o jurídicas que suscriben contrato con la CCF para el suministro de bienes o servicios

·  Entidades de control: Organismos que por su naturaleza ejercen inspección y control a los servicios de la CCF, entre ellos están: 

· Procuraduría general de la Nación

· Contraloría general de la república

· Superintendencia de Industria y Comercio

· Revisoría Fiscal de la CCF

REGISTROS UTILIZADOS

●
Requisición Compra de Equipos

●
Control de inventarios de activos 

●
Hoja de Vida de equipos de cómputo 

●
Acta de entrega 

●
Acuerdo de uso, confidencialidad y seguridad de los sistemas de información 
●
Acta alquiler y/o préstamo de salones, auditorio y equipos 

●
Certificado de Paz y Salvo 

●
Acta de recibo a satisfacción 
4.2.1 CONTROL DE ACTIVOS

4.2.1.1 Compra de los Activos

Se mantiene registro de los activos fijos tecnológicos, durante todas las etapas correspondientes (adquisición, almacenamiento en bodega y asignación). Para esto, se cumplen los siguientes pasos: 

a.
Una vez que el activo fijo es recibido, el profesional de Soporte tecnológico, revisa que sea entregado con las características y funcionalidad del bien adquirido, de estar conforme firmar el recibo a satisfacción e informa a la Dirección Administrativa y Financiera 

La Dirección Administrativa y Financiera, actualiza el registro de control de inventarios de activos.
b.
La Dirección Administrativa y Financiera asigna el código correlativo, el cual será colocado en el equipo (Placa) por el profesional de inventario.
4.2.1.2 Asignación de Activos
· PARA USUARIOS

a.
Vía E-mail se solicitará el equipo requerido para el usuario o sede, donde describe las características del activo a suministrar.

b.
Si el activo no está disponible se solicita a la Dirección Administrativa y Financiera, para proceder a su compra de acuerdo a los lineamientos del procedimiento de contratación.

c.
Una vez recibido, se debe configurar e instalar el Software necesario para la labor asignada. Todos los programas instalados deben estar licenciados y vigentes.

d.
Se asigna usuario para acceso al equipo, debe crear un usuario por cada funcionario que utilizará la computadora (Equipos multiusuario)

e.
El profesional de soporte ofimático, diligencia la Hoja de Vida de equipos de cómputo  y asigna el usuario a entregar el equipo.

f.
El Usuario una vez recibido el activo, firma el Acta de entrega FOR-DAF-35, donde en el numeral 4.1 se relacionan los Equipos tecnológicos y se actualiza la Hoja de Vida de equipos de cómputo .

·  POR ALQUILER O PRÉSTAMO DE AUDITORIO

Los equipos del auditorio, deben ser solicitados a la Dirección Administrativa y Financiera quien a disponibilidad reserva su uso y hace entrega de los mismos con el acta alquiler y/o préstamo de salones, auditorio y equipos.

4.2.1.3 Devolución de activos

La devolución de equipos se puede dar por tres factores

a.
Traslado o Retiro del usuario: Cuando la persona termina el vínculo laboral o contractual con la CCF, la Dirección Administrativa y Financiera notifica a Gestión de las TIC’s, para que haga recibo de los activos asignados. Este debe validar contra la Hoja de vida de cada equipo que este sea devuelto con las mismas características y funcionalidad del bien entregado, con el desgaste propio del uso.

De presentarse algún faltante o daño debe informar a la Dirección administrativa y financiera quien cuantificó los daños y/o faltantes y hará el acuerdo a pago con el usuario.

Si los activos son entregados completos y en buen estado, se firma el Certificado de paz y salvo de retiro o el acta de recibo a satisfacción terminación del contrato con el fin de que sean pagados la liquidación u honorarios a que hubiera lugar.

b.
Cambio: Se puede dar por daño del equipo definitivo o cambio de tecnología o mejoras de las especificaciones técnicas, con la cual se realizará mejor la labor.  Para ello se debe devolver el activo a cambiar y hacer la entrega del nuevo equipo, diligenciando la Hoja de Vida de equipos de cómputo y el acta de entrega 

 c.
Préstamo: Cuando un equipo sufre una afectación funcional, que no puede ser reparado en el sitio y requiere el envío a centro de servicio especializado, se retira actualizando la Hoja de Vida de equipos de cómputo y entregando un equipo provisional de almacén el cual debe ser entregado por medio del Acta de entrega 

4.2.2 CONTROL DE LA INFORMACIÓN

La información de la CCF es de carácter privado, por lo tanto, se asegura que esté controlada y protegida de acuerdo a su criticidad y responsabilidad.

La información se clasifica en:
· Reservada: Información administrada por la CCF, en cumplimiento de sus deberes y funciones y debe permanecer reservada, puede ser compartida únicamente con autorización del titular de la misma.

· Confidencial: Información generada por la CCF, en cumplimiento de sus deberes y funciones y es conocida por un grupo autorizado en función de la misma, el acceso es restringido, su divulgación a terceros es solo con autorización del titular y con acuerdos de confidencialidad.  Si durante la prestación del servicio se dejasen copias o impresiones en desuso deben ser destruidas, en la máquina para tal fin.

· Privada de Uso Interno: Información generada por la entidad, accesible a todos los usuarios, no debe ser conocida por el público, su divulgación no causa daños a la entidad.

· Información Pública: Información administrada por la CCF, en cumplimiento de sus deberes y funciones y está a disposición del público en general.

De acuerdo a la clasificación la información generada deberá ser etiquetada “Uso interno y Confidencial”

Si cualquier funcionario evidencia o sospecha de uso indebido de la información deberá dar aviso de inmediato a gestión de las TiC’s

El control de emisión, etiquetado y actualización de documentos (procesos, procedimientos, formatos etc.), está definido en el Procedimiento control de documentos PDO-CMC-01

El control de la Información en cuanto a la identificación, almacenamiento, conservación, tiempo de retención y disposición final se define en el Procedimiento de Información documentada  y la Tabla de retención documental 

La CCF, cuenta con el sistema gestión documental, es el sistema de gestión documental entre áreas, procesos y responsables y también como repositorio de los registros y evidencia de cada proceso.

4.2.3 MEDIOS REMOVIBLES

El uso de medios removibles como CD, USB, discos duros, celulares, equipos contratados, repositorios en la nube, correos electrónicos; está restringido para usuarios que tienen acceso a información confidencial y de uso privado.

Si algún funcionario requiere el uso de medios removibles debe estar autorizado por el jefe inmediato quien debe controlar la extracción de la información.

El área de gestión de las TIC’S, cuenta con Discos Duros los cuales se utilizan eventualmente para la realización de backups a los equipos de funcionarios que a solicitud requieran salvaguardar información de los equipos.

Toda la información se maneja en la herramienta de gestión documental de la entidad.

Los discos duros, están bajo la responsabilidad del Profesional de soporte tecnológico y permanecen bajo llave para evitar acceso de terceros a esta información.

Si la entidad hace devolución de equipos alquilados el profesional de soporte tecnológico , debe garantizar la eliminación de información y accesos.
4.3 CONTROL DE ACCESO
OBJETIVO:

Establecer las actividades necesarias para asegurar el acceso (físico y lógico) de los usuarios de los sistemas, programas o aplicaciones que manejan información de la Cámara y Comercio de Facatativá; y evitar el acceso no autorizado a los sistemas y servicios de la CCF para garantizar la seguridad de la información.

ALCANCE

Este procedimiento aplica a todos los Colaboradores de Planta, funcionarios de la Cámara y Comercio de Facatativá, Contratistas (colaboradores en misión, colaboradores por outsourcing, personas naturales y proveedores), entidades de control y usuarios externos; que requieran el acceso a redes, programas, sistemas de información o servicios de la Cámara de Comercio de Facatativá.

TERMINOLOGÍA

·  Red: conjunto de equipos conectados por medio de cables, señales, ondas o cualquier otro método de transporte de datos, que comparten información (archivos), recursos (CD-ROM, impresoras, etc.)

·  Registro: La función es incorporar datos del usuario a una base de datos que posteriormente le permite acceder a las páginas o subpáginas que estén protegidas con contraseña.

·  Acceso: Acción de ingreso para navegar dentro del Sistema de Información.
·  Privilegios: Derecho de un usuario a realizar una tarea específica dentro de un sistema de información, programa o una red.

·  Autenticación: Proceso que debe seguir un usuario para tener acceso a los recursos de un sistema o de una red. Este proceso implica identificación “login” (indicar al sistema quién es) y autenticación (demostrar que el usuario es quien dice ser).

·  Contraseña o password: es una serie secreta de caracteres que permite a un usuario tener acceso a un archivo, a un ordenador o un programa. En sistemas multiusos, cada usuario debe incorporar su contraseña antes de que el ordenador responda a los comandos. OTP (one time password)

·  Código fuente: Es el archivo con las instrucciones, realizadas en un lenguaje de programación (Java, SQL, Visual Basic, etc…) que sirve para compilar un programa, para que puedan ser utilizados por el usuario de forma directa, tan sólo ejecutando.

·  Programas: Es una secuencia de instrucciones, escritas para realizar una tarea específica en una computadora.

·  Software: conjunto de programas, instrucciones y reglas informáticas que gobiernan los procesos que pueden llevar a cabo las computadoras. ... Dentro del software se incluyen programas informáticos comunes como Word, Excel o PowerPoint, también navegadores y sistemas operativos.

·  Administrador: Persona que la CCF, le ha designado la tarea y tiene privilegios para administrar los recursos informáticos.

·  Sesión: encuentro, entre dos o más dispositivos de comunicación, o entre un sistema de información y un usuario.

·  Router: Dispositivo que permite interconectar computadoras que funcionan en el marco de una red.

·  Firewall o Cortafuegos: es la parte de un sistema informático o una red informática que está diseñada para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.

·  Sistema Detección de Intrusos (IDS): conjunto de hardware o software que ayuda a la detección de acceso o intención de ingreso no autorizado a los sistemas informáticos.

·  Proxy: es un servidor, programa o dispositivo, que hace de intermediario en las peticiones de recursos que realiza un cliente a otro servidor.

·  Incidente de seguridad: es un evento o serie de eventos inesperados y que amenazan la seguridad de la información, Pueden ser: acceso, intento de acceso, uso, divulgación, modificación o destrucción no autorizada de información; un impedimento en la operación normal de las redes, sistemas o recursos informáticos; o una violación a una Política de Seguridad de la Información.
REGISTROS UTILIZADOS

●
Acuerdo de uso, confidencialidad y seguridad de los sistemas de información.

●
Solicitud de creación de correo electrónico y permisos de acceso.

●
Base de datos de usuarios

4.3.1 POLÍTICA DE CONTROL DE ACCESO

La Cámara y Comercio de Facatativá, se compromete con mantener protegido el acceso a la red, programas, aplicaciones y recursos de la CCF a través de controles de accesos lógicos y evitar el acceso no autorizado.

Prestar los recursos para que los usuarios garanticen la seguridad en el acceso a los recursos e información de la organización.

4.3.2 GESTIÓN DE ACCESO 

Una vez el Usuario ingresa a la CCF, el jefe inmediato solicita vía E-mail a Gestión de las TIC’s

La solicitud debe contener:

•
Nombre y cargo de quien requiere permisos de acceso. 

•
Detallar el o los sistemas a los cuales el usuario deberá tener acceso
· Detalle del perfil de usuario, con el que debe contar el funcionario para cada uno de los sistemas a los cuales se solicita acceso para la ejecución de sus labores.

4.3.2.1 Acceso correo electrónico

La CCF, cuenta con los correos corporativos, administrados por Proveedor, el coordinador de tecnología crea la cuenta de correo, así:

Nombre del cargo@ccfacatativa.org.co 

El usuario puede acceder al correo electrónico desde Internet a través de la URL http://, o también directamente en el equipo; donde ingresa la contraseña previamente configurada y enviada por el departamento de tecnología. 
4.3.2.2 Ingreso a equipo

Todo funcionario que tenga asignado un equipo, deberá ingresar sus credenciales en la ventana de control de acceso de su equipo, asignadas por tecnología dentro del dominio.

4.3.2.3 Ingreso a Recursos de Red 

a.
Registro Recursos:
El Profesional de soporte tecnológico, registra los datos del usuario y da privilegios de acuerdo a las funciones a realizar.
Los Privilegios pueden ser:

· Administrador, tiene privilegios superiores.
· Normal: Tiene privilegios para gestionar procesos en el sistema referentes a su cargo.
· Consulta: Solo para usuarios externos (clientes), contratistas o consultores.

En el caso de que un usuario cambie de responsabilidades, el dueño del proceso, debe informar por correo electrónico a tecnología para que éste, realice los cambios a los accesos y privilegios.

En caso que un tercero (contratista o consultor) requiera acceso a programas con privilegios, deberá ser autorizado por Presidencia y este deberá firmar cláusula de confidencialidad en su contrato.

b.
Autorización: 

El administrador del programa, asigna un usuario para identificar la persona que autoriza el ingreso. 

En caso que un funcionario salga a licencia o vacaciones, el jefe inmediato deberá informar, para que el usuario sea desactivado por el tiempo que esté ausente de sus funciones y así evitar accesos no autorizados.
c.
Autenticación: 

Una vez creado el usuario el administrador le asigna una contraseña inicial que sirve únicamente para el primer ingreso.

Envía E-mail al usuario informando la contraseña con la cual está autorizado para el ingreso.

Una vez ingresa la primera vez al sistema, este, le pide cambio de contraseña, la cual debe ser única por cada sistema y su uso es personal, confidencial e intransferible,

Las contraseñas deben tener características de contraseñas fuertes: 

●
Ocho (8) caracteres, 

●
Combinando números, letras, mayúsculas, minúsculas y caracteres especiales (signos). 

●
No deben contener nombres, fechas de nacimiento del usuario

●
Debe cambiar la contraseña con contraseñas cíclicas (enero, febrero, marzo, etc.)

●
No deben ser reutilizadas.

Las contraseñas no deben ser guardadas en forma legible en archivos, block de notas o archivos de texto en los computadores donde personas no autorizadas puedan encontrar.

En caso que un tercero vea, conozca o pierda la contraseña debe solicitar cambio.

4.3.2.4 Acceso VPN 

Dado que todos los programas, aplicativos son de acceso directo por el usuario por internet, no hay acceso por VPN.

Para el acceso a equipos por parte de usuarios desde un punto remoto, se realizará por soporte por aplicativos remotos adquiridos por la entidad con sus respectivas licencias de uso.

4.3.2.5 Acceso al punto de acceso inalámbrico (WIFI) 

El punto de acceso (Access Point) deberá ser manipulado solamente por personal IT.

Personas externas a la Empresa tendrán acceso Temporal a la red WIFI de CCF, solo en casos excepcionales, justificados y Usando clave. 

El personal de IT llevará control sobre las personas que están en conexión y consumo de ancho de banda.

4.3.3 RESPONSABILIDADES DE LOS USUARIOS

Los Usuarios deberán cumplir con todo lo contemplado en el documento “Acuerdo de uso, confidencialidad y seguridad de los sistemas de información” el cual debe ser firmado por cada usuario, en el momento de la contratación.

“La posibilidad de Ingreso no implica permiso de acceso”
4.3.4 CONTROL DE ACCESO A SISTEMAS Y APLICACIONES
4.3.4.1 Cambio de contraseña

El Proveedor administrador del sistema de información, crea la política en el servidor la cual obliga al cambio de contraseña cada 30 días.

4.3.4.2 Límite de Accesos

El usuario tiene tres (3) intentos de acceso a las plataformas, si los tres accesos son fallidos, se bloquea el acceso del usuario; existe tres tipos no acceso:

a.
Suspensión, el usuario debe enviar E-mail a tecnología solicitando el desbloqueo.

b.
Bloqueado: temporalmente sin acceso por 5 minutos y activación automática

c.
Desactivación: Eliminado el acceso por ese usuario, esto se da cuando:

●
El usuario ingresa y su clave aparece bloqueada, debe solicitar a tecnología la desactivación del usuario y creación de usuario nuevo.

●
El usuario termina su vínculo laboral o contractual con la CCF. 

4.3.4.3 Auditoria de usuarios y contraseñas: 

Se debe hacer periódicamente (una vez al semestre) revisión de usuarios activos a cada sistema, programa o aplicación.

Una vez al año se debe revisar los privilegios de cada usuario con el jefe inmediato para evaluar los accesos permitidos de acuerdo a las labores que está realizando y definiendo si requiere privilegios adicionales o se debe limitar algún acceso.

El proveedor de sistema de información guardar Archivo histórico y encriptado de las últimas  contraseñas por usuario, que permita que las contraseñas no sean reutilizadas.
4.4 SEGURIDAD FISICA Y DEL ENTORNO
OBJETIVO:

Establecer las actividades y controles para prevenir el acceso no autorizado a las instalaciones de la Cámara y Comercio de Facatativá y a las oficinas donde se maneja la información crítica.  

Los controles ayudan a prevenir daños, pérdida, robo, manipulación, ataques, accidentes que puedan presentarse y afecten los equipos e infraestructura tecnológica y de telecomunicaciones; además de garantizar la custodia, conservación, protección apropiada de los equipos y la información.

ALCANCE

Este procedimiento aplica a la infraestructura, equipos y su aplicación para todas las personas que ingresen a las instalaciones de la Cámara de Comercio de Facatativá.

TERMINOLOGÍA

· CCF: Cámara y Comercio de Facatativá.

· Activo: Bien tangible, que es adquirido para el desarrollo de las actividades de la entidad que por su naturaleza o uso, se deterioran a largo plazo, están sujetos a depreciación y es exigible su devolución

· Hardware: es la parte física de un ordenador o sistema informático. Está formado por los componentes eléctricos, electrónicos, electromecánicos y mecánicos, tales como circuitos de cables y luz, placas, memorias, discos duros, dispositivos periféricos y cualquier otro material en estado físico que sea necesario para hacer que el equipo funcione.

· Software: Es lo que posibilita la comunicación entre el equipo y el usuario.
· Custodia: acción y efecto de guardar, cuidar y vigilar.

· Perímetro: contorno de una superficie o área.

· Amenaza: situación que se presenta, que afecta negativamente el bienestar o corrector funcionamiento y que es necesario defenderse y protegerse para minimizar el impacto que produce la materialización de dicha amenaza.

· Información crítica: es información que por su contenido debe ser tratada con privacidad, reserva y confidencialidad, dado que puede ser usada para fines ilegales.

· Área crítica: Lugar donde se llevan a cabo actividades neurálgicas para la organización, la CCF tiene varias sedes:

· Sede Principal en Facatativá

· Centro de atención Pacho 

· Centro de atención Funza

· Centro de atención Villeta

· Cámara Móvil 

REGISTROS UTILIZADOS

·  Cronograma de actividades de mantenimiento preventivo 

·  Control de soporte tecnológico 
·  Hoja de Vida de equipos de cómputo
Nota: Los 3 registros anteriores serán gestionados desde la herramienta de gestión ofimática definida por el Aplicativo “Mesa de Ayuda”.
·  Acuerdo de uso, confidencialidad y seguridad de los sistemas de información y equipos

·  Control Ingreso a Datacenter

·  Lista de chequeo pre-operacional data center

·  Lista de chequeo para inspección locativa de áreas críticas de manejo de la información

·  Autorización retiro de equipos de las instalaciones

4.4.1 SEGURIDAD FÍSICA

4.4.1.1 Perímetro:

Las instalaciones físicas de la CCF están construidas en material resistente que impida el acceso forzado. Por el perímetro y dentro de las oficinas.

El data center en la sede principal de Facatativá, tiene techo, paredes y piso falso removible en Loza resistente, con espacio entre el piso real y el removible de 30 cm. El cuarto no tiene ventanas y su puerta de acceso de una sola hoja y con apertura hacia afuera.

4.4.1.2 Control de acceso

· Los accesos a las Instalaciones de la CCF cuentan con puertas de acceso a las instalaciones y a las oficinas, con sistema de biométrico y llaves que son administradas por la Dirección Administrativa para controlar la apertura en horarios definidos. 

El acceso de personas externas a la entidad (Clientes, visitantes o proveedores) son controladas por la empresa de vigilancia quien recibe, revisa maletas, paquetes; si el visitante porta equipos tecnológicos (portátiles, cámaras, etc.) deberá registrarlo en la bitácora de vigilancia.

Se indaga las razones de su visita y direcciona al área encargada. Estos, solo podrán transitar por los espacios autorizados para su visita. 

· El acceso a cuarto de computo, Data center, Rack y equipos de comunicaciones.)

Estas áreas son críticas y solamente tiene autorización de ingreso el personal de Gestión de las TIC’s. 

El Datacenter en Facatativá y los RAC en las otras sedes, tiene puerta de acceso con llave.  La llave en Facatativá es administrada por Gestión de las TIC’S y en las sedes se tiene un delegado de la oficina, quien controla el ingreso de terceros a esta área.
Solo para casos de contingencia, se activa acceso a la Dirección de desarrollo institucional.
En caso de requerir el acceso de personal externo (proveedores), para actividades de soporte; este debe ser autorizado por personal de Gestión de las TI’C, se debe registrar en el “formato Control de ingreso al Datacenter” y siempre debe acompañar el tercero durante su permanencia en las instalaciones.
4.4.1.3 Protección amenazas externas 

Las oficinas y áreas donde se maneja la información están protegida contra eventos externos (públicos), para ellos se cuenta con CCTV (circuito cerrado de televisión) con cámaras que apoyan la seguridad:

· Sede Facatativá 40 cámaras

· Centro de atención Villeta 2 cámaras

· Centro de atención Funza 4 cámaras

· Centro de atención Pacho 1 cámara

· Cámara Móvil 1 cámara

Las cámaras son monitoreadas por empresa de vigilancia y se cuenta con grabación por 5 días con el fin de poder tener la trazabilidad en caso de un evento.

4.4.1.4 Protección a amenazas ambientales como incendios
El data-center de la CCF, cuenta con:

· Detectores de humo

· Alarma

· Botón de pánico
· Extintor Tipo C o Solkaflam para equipos eléctricos

En el data-center no se almacenan equipos en desuso, ni productos químicos o gases inflamables.  Todos los suministros están en el almacén, bajo el control de la Dirección administrativa.
4.4.2  SEGURIDAD EN EQUIPOS
4.4.2.1 Ubicación y Protección

Los equipos que soportan el servicio de tecnología y comunicaciones de la CCF, están en cuarto de cómputo, RAC o Data center el cual, en su interior, cuenta con iluminación adecuada para el trabajo.

Los Equipos se encuentran ubicados en gabinetes, muebles o RAC de material antiestático y no combustible, el cual permite la colocación de los equipos de forma segura, la organización del cableado de tomas de acuerdo a las conexiones y tomas de energía.  Además de evitar movimientos o vibraciones que puedan dañarlos.

4.4.2.2 Seguridad en suministro de servicio energético

La CCF, asegura la disponibilidad de energía, con recursos y mecanismos de respaldo de energía, con los cuales se garantiza la prestación del servicio, la continuidad del servicio y la disponibilidad de la información. Para esto, cuenta con:

·  Fuente de alimentación trifásica para todas las sedes 

·  UPS, con autonomía para asegurar la información.  

·  Planta Eléctrica: en cada sede se tiene una planta de energía que se activa a los 5 minutos de suspenderse el fluido eléctrico; la autonomía sin fluido eléctrico es de 3 días, para el centro de la sede principal de Facatativá y 8 horas para los centros de atención de Villeta, Pacho y cámara móvil. 
4.4.2.3 Sistema de enfriamiento (Aire acondicionado) 

El sistema de enfriamiento es el segundo pilar fundamental del correcto funcionamiento del centro de cómputo. Sin sistema de enfriamiento, existe una alta probabilidad y riesgo de que los equipos de comunicaciones fallen a causa de las altas temperaturas generadas al interior del data center.

Por lo anterior la CCF, tiene aire acondicionado dentro del centro de cómputo el cual permite mantener a 20 °C de temperatura y una humedad de 40%. El Coordinador de Tecnología debe verificar a diario el correcto funcionamiento, registrando la temperatura en el formato “Lista de chequeo pre operacional data center”.  Si ocurre una falla en el sistema de enfriamiento el coordinador de las TIC’s deberá tomar medidas para bajar la temperatura de la sala (abrir puertas, colocar ventilador, entre otras…) y así mantener operativos los principales servicios. Se debe contactar Inmediatamente con la empresa especialista para su reparación. Si la temperatura se mantiene sobre los 25°C y/o 60% de humedad, se deberá evaluar el apagado de los equipos.

4.4.2.4 Seguridad en el cableado

La CCF, cuenta con cableado estructurado, donde todos los servicios voz, datos, video) se conducen sobre un mismo cable, esto le permite administración centralizada, desempeño predecible, flexibilidad para el crecimiento y el cambio sobre un periodo extendido en el tiempo.

Adicionalmente la CCF cuenta con sistema de redundancia y punto a tierra para asegurar que ante cualquier falla los equipos eléctricos descargan la corriente eléctrica a tierra y no afecte el usuario o los equipos.
Todo el cableado tanto del data center como de los puntos de red se encuentran con canaleta y señalizados las tomas de energía controlada (naranja)

4.4.3 MANTENIMIENTO DE EQUIPOS
Con el fin de garantizar el buen funcionamiento y óptimo desempeño de los equipos tecnológicos la CCF realiza:

4.4.3.1 Mantenimiento Preventivo: 
Es el destinado a la conservación de equipos o instalaciones, realizando revisiones y reparaciones periódicas. 

El profesional II de soporte tecnológico, realiza anualmente la programación de mantenimiento preventivo a los equipos y lo registra en el  cronograma de actividades de mantenimiento preventivo.  

Los recursos para la realización del mantenimiento se gestionan con el Almacén de suministros.

El mantenimiento preventivo incluye: 

·  Limpieza física del equipo y en el caso de data center de todo el cuarto y mobiliario. 

·  Actualización del sistema operativo, antivirus y otras Herramientas ofimáticas.

·   Ejecución de programas de limpieza de software. Análisis del equipo con el antivirus. 

·  Auditoría de Licencias y software instalados.

·  Revisión de políticas de seguridad (bloqueo de pantalla automático, bloqueo de puertos y restricción de páginas)

·  Para equipos de telecomunicaciones y demás periféricos: Limpieza física del equipo.

Una vez cumplido el mantenimiento el profesional II de soporte tecnológico, actualiza la Hoja de vida del equipo . Registrando las actividades y reparaciones realizadas.









4.4.3.2 Mantenimiento Correctivo

La solicitud de mantenimiento correctivo es realizada por profesional II de soporte tecnológico, registrando la solicitud de cada usuario en la herramienta de la organización.
· De acuerdo con la necesidad e impacto se establece la prioridad de atención de la misma. 
· El profesional realiza el diagnóstico inicial del equipo para determinar el problema presentado. 
· En el caso de que el mantenimiento correctivo no se pueda realizar por Gestión de las TIC’s, se contrata el servicio de mantenimiento especializado, se envía el equipo al proveedor seleccionado bajo el proceso de inventarió de manejo de activos del área Administrativa.
· Si el equipo está en garantía se tramita la misma con el proveedor, hasta asegurar la operatividad del equipo.
· Una vez se brinda el soporte se cierra la solicitud y diligencia la labor realizada en el control de soporte tecnológico y se actualiza la Hoja de vida del equipo. Registrando las actividades y reparaciones realizadas.
· En caso que el daño del equipo no sea reparable y no esté en garantía se reporta vía email a la Dirección administrativa para iniciar el proceso de cobertura con la póliza de seguro que tiene la CCF y activar el proceso de baja de activos.
4.4.4 RETIRO DE EQUIPOS (INVENTARIOS)
Los equipos de CCF, tienen placa de inventario que lo registra como activo de la entidad, ninguna persona puede sacar equipos de la CCF sin autorización.

En caso que un funcionario requiera sacar o trasladar equipo de la CCF, debe diligenciar el “Formato de autorización de salida de activos” bajo el proceso de manejo de activos del área Administrativa, el funcionario presenta el formato a la salida al vigilante de empresa de vigilancia, quien confirma con área Administrativa y tecnología, firmar la salida y devuelve dicha autorización , Todo esto para mantener actualizado los registros tanto en el inventario de activos del área Administrativa como en tecnología para la Hoja de vida del equipo .

Si se trata de un equipo portátil esta autorización se diligencia una única vez y debe ser mostrada al personal de seguridad al ingreso y salida de las instalaciones de la CCF.

4.4.4.1 Seguridad de los equipos fuera de las instalaciones

La CCF, previa autorización de salida de equipos de las instalaciones, define que la seguridad de los equipos es responsabilidad del usuario y debe cumplir con las normas contempladas en el “Acuerdo de uso, confidencialidad y seguridad de los sistemas de información y equipos”.

En caso que un equipo de la CCF está fuera de las instalaciones y sufra pérdida o robo el usuario reporta vía Email a Gestión de las TIC’s y a la Dirección Administrativa y Financiera quien dará  inicio el proceso de cobertura con la póliza de seguro que tiene la CCF.

4.4.4.2 Disposición y reutilización segura de los equipos

Todos los Equipos propiedad de la CCF, son asignados a un responsable quien debe garantizar el adecuado uso del equipo y la información.

Si un equipo es reasignado a otro usuario, el responsable del equipo debe solicitar a Tecnología el backups de la información, reseteo y configuración del mismo de acuerdo al perfil, tal como se contempla en el control de activos del área Administrativa y control de acceso.

4.4.5 POLÍTICA DE ESCRITORIO Y PANTALLA LIMPIA
La CCF, establece y promueve la cultura en todos sus funcionarios de trabajar con el escritorio y pantalla limpia, para prevenir el acceso no autorizado, pérdida y/o daño de la información que se encuentra en los puestos de trabajo, equipos de cómputo, medios extraíbles (Con autorización), dispositivos de impresión y digitalización de documentos, durante y fuera del horario laboral.

Para ellos se establecen las normas en el “Acuerdo de uso, confidencialidad y seguridad de los sistemas de información y equipos” donde el usuario firma y se compromete a proteger documentos físicos y electrónicos.

El usuario al retirarse del puesto de trabajo o al terminar su jornada laboral, cumple con los siguientes controles

a. Bloqueo de pantalla automático

b. Cierre de sesión por ausencia prolongada de su puesto de trabajo.

c. Cierre de aplicativos o archivos al terminar jornada laboral

d. Retiro de medios extraíbles una vez finalizado el proceso (solo para los perfiles autorizados)

e. Retiro de documentos de impresoras, escáner.

f. No dejar documentos sobre escritorios, guardarlos bajo llave al terminar la jornada laboral.

4.5 SEGURIDAD DE LAS OPERACIONES
Los programas operativos de la CCF no son de propiedad de la CCF, estos son contratados a proveedores externos y se paga un licenciamiento para su uso y mantenimiento.

Los programas utilizados son:

· Sistema Operativo

· Gestión Documental

· Gestión administrativa y financiera

· Facturación Electrónica

· Correo Corporativo

OBJETIVO:

Asegurar la información generada por las operaciones y la prestación del servicio.

ALCANCE

Aplica para la información y las operaciones de la CCF

 TERMINOLOGÍA

· Procedimiento: documento que especifica y detalla un proceso, los cuales conforman un conjunto ordenado de operaciones o actividades determinadas secuencialmente en relación con los responsables de la ejecución, que deben cumplir políticas y normas establecidas señalando la duración y el flujo de documentos.

· Capacidad: es un proceso utilizado con el objetivo de asegurar que los sistemas de TI cumplen los requisitos presentes y futuros de la organización con unos costes asumibles.

· Backups: es una copia de los datos originales, se realiza con el fin de disponer de un medio para recuperarlos en caso de su pérdida.

· Software: conjunto de programas que gobiernan los procesos gestionados por medio de las computadoras. Los programas informáticos más comunes son: Microsoft (Word, Excel, PowerPoint), navegadores y sistemas operativos.

· Navegador (web browser): Es un software, aplicación o programa que permite el acceso a la Web. La funcionalidad básica de un navegador web es permitir la visualización de documentos de texto, posiblemente con recursos multimedia incrustados, además, permite visitar páginas web y hacer actividades en ella, es decir, enlazar un sitio con otro, imprimir, enviar y recibir correo, entre otras. 

· Auditoria: Se entiende la revisión y evaluación de los controles y sistemas de informática, así como su utilización, eficiencia y seguridad en la empresa, la cual procesa la información

REGISTROS UTILIZADOS

a.
Planificación del Cambio FOR-CMC-35

b.
Matriz de gestión del Riesgo FOR-CMC-34

4.5.1 PROCEDIMIENTOS Y RESPONSABILIDADES DE LAS OPERACIONES
Los procedimientos de los programas con los cuales se apalanca las operaciones de la CCF se encuentran documentados como tutoriales en cada programa; a estos tutoriales tienen acceso todos los usuarios y podrán consultarlo en cualquier momento que sea solicitado.  Adicionalmente los proveedores brindan dentro del servicio capacitaciones por actualización que hagan al programa y a solicitud por entrenamiento de personal de la CCF.

a.
El cambio de los procesos operativos de la CCF, son generados por cambios normativos exigibles por las entidades de control, una vez se conocen dichas normas se revisan, divulgan y se gestiona el cambio de acuerdo a lo contemplado por el proveedor del servicio
Estos cambios son gestionados con los proveedores de programas operativos o de equipos, quienes hacen el mantenimiento, desarrollo, mejora y actualización.  

Una vez el proveedor desarrolla los cambios requeridos en ambiente de prueba, lanza el ambiente de producción con ventanas de mantenimiento las cuales son programadas  en horarios no operativos.

La responsabilidad de la gestión de la capacidad de los sistemas de información está a cargo del proveedor; en la CCF se hace el seguimiento a la capacidad de hardware y a los recursos de comunicación para asegurar el buen desempeño de los sistemas; la evaluación, ajustes y proyección se realiza anual, por la Dirección de desarrollo Institucional (En conjunto con todas las direcciones de la entidad), quienes define las necesidades en el PAT (Plan Anual de Trabajo) en concordancia al Plan estratégico de la Cámara de Comercio de Facatativá.

4.5.2 PROTECCIÓN DE CÓDIGOS MALICIOSOS O MALWARE
Los códigos maliciosos son diseñados para crear vulnerabilidades en el sistema, permiten la generación de puertas traseras, brechas de seguridad, con las cuales los delincuentes roban, secuestran la información. Los delincuentes envían archivos o documentos para que el usuario ejecute y con este incorporar virus, para dañar archivos o sistemas informáticos. Dentro de los más conocidos son gusanos, troyanos, spyware, herramientas de administración remota (RAT), ransomware, rogueware, Malware polimórfico.

El control de acceso a sistemas de información es realizado por el proveedor quienes tienen implementado los controles de protección de su red.

En la CCF, para impedir que esto suceda en la Red de la CCF, se tiene definido los siguientes controles:

a.
Firewall o cortafuegos, instalado en la Red para controlar la comunicación, el acceso y salida de información y bloquear el acceso no autorizado. 

b.
Antivirus, programa que protege el equipo de virus y ataques.

c.
Controles operativos: El área de Tecnología permanentemente:

•
Revisión de todos los softwares, aplicativos antes de incluirlos en tus sistemas.

•
Evaluación de uso de certificados de seguridad web para tu sitio.

•
Actualizaciones diaria internet automático

•
Atención a fuentes de datos desconocidas

•
Precaución con archivos desconocidos en Internet.

•
Actualización de Navegador

•
Chequeo diario y mensualmente alertas e intentos no autorizados a la Red.

4.5.3 COPIAS DE RESPALDO DE LA INFORMACIÓN
Dado que toda la información crítica de la compañía y de los clientes reposa en las Bases de Datos y son manejados por los programas operativos contratada a los proveedores y su conexión es vía web, la CCF no tiene almacenamiento de información en servidores.

Las Copias de seguridad de los programas y los datos son realizadas por los proveedores con el objetivo de recuperar los archivos e imágenes en el caso de pérdida o daño. El proveedor tiene definidos ANS de servicios, contractualmente, donde se establece los tiempos de restauración de las copias de seguridad. 

Cada proveedor realiza Backups y la información es almacenada en los servidores contratados.

La información en los equipos de cómputo es respaldada a solicitud de cada usuario vía email, quien pide al área de gestión de las TIC’s realizar la copia en discos duros que son almacenados en el cuarto de cómputo y que, en caso de daño de equipo, perdida de la información, cambio de equipo o reseteo del ordenador se restaura la información (archivos, fotos, videos, correos, etc.).  

4.5.4 REGISTRO Y SEGUIMIENTO 
El seguimiento de la actividad tanto del administrador como de los usuarios y seguridad de la red, es realizado por cada proveedor de los sistemas operativos quien registra, hace el seguimiento y revisa permanentemente.  En caso de alguna anomalía en el uso de los programas estos reportan a la CCF para tomar las acciones respectivas.

Todos los relojes de los programas operativos están sincronizados con la red y los servidores de la superintendencia de Industria y Comercio; así la hora de registro en los trámites no son controlados por la CCF, ni en los computadores locales, estas son parametrizadas con los servidores de los proveedores.

4.5.5 CONTROL DE SOFTWARE OPERACIONAL
Los Software o sistemas de información en que se apoya operacionalmente la CCF son de proveedores, estos no son instalados en los equipos ni en servidores, su acceso es web.  La CCF controla el licenciamiento y creación de usuarios como lo define el control de acceso, igualmente controla que no se instale software de ningún tipo en los equipos como lo contempla la seguridad de los activos.

4.5.6 VULNERABILIDAD TÉCNICA
La gestión de vulnerabilidades es un proceso continuo de Gestión de las TIC’s, donde se identifican las debilidades al sistema que permita la materialización de los riesgos y cause daño y perdidas en la organización.  Este proceso se realiza con la identifica las debilidades en:

•
Procesos
•
Procedimientos
•
Hardware

•
Software

•
Personas
•
Instalaciones
•
Comunicaciones
•
Documentos
•
Sistema de seguridad

 Las vulnerabilidades son identificadas desde la gestión de la seguridad de los sistemas de información, una vez identificada la vulnerabilidad, se registra el caso en la mesa de ayuda del proveedor para que tome las acciones para corregir la vulnerabilidad con controles para mitigar el riesgo. 

El tratamiento de vulnerabilidad se tiene en cuenta para procedimiento de gestión del Riesgo y se registra en la Matriz de gestión del Riesgo

4.5.7 AUDITORIA DE SISTEMAS DE INFORMACIÓN
La CCF, tiene definidos proceso de control y validación de cumplimiento de los procesos mediante:

a.
Auditorías Internas de Sistema de Gestión de calidad, las cuales se realizan mínimo una vez al año de acuerdo a lo contemplado en el PROCEDIMIENTO DE PLANIFICACIÓN Y EJECUCIÓN AUDITORIAS INTERNAS.

b.
Control Interno, hace la revisión al Plan Anual de trabajo, gestión del riesgo y cumplimiento de metas e indicadores.

c.
Cada dos (2) años se realiza una auditoria a los sistemas de información por parte de un especialista experto quien hace pruebas de:

•
Hacking ético

•
Respaldos

•
Vulnerabilidad

•
Estructura de la RED

Emitiendo informe de vulnerabilidades para que se tomen las medidas necesarias a fin de mejorar la seguridad de los sistemas de información.
4.6 SEGURIDAD DE LAS COMUNICACIONES
OBJETIVO: 
Definir procedimiento para asegurar que la transferencia de la información se realice de manera segura por la Cámara y Comercio de Facatativá (CCF) a nivel interno y a cualquier entidad externa. 

ALCANCE: 
Aplica para toda la información contenida en los sistemas de información, bases de datos, archivos físicos o electrónicos de la CCF que por la naturaleza del servicio o por solicitud de terceros se debe transferir.

TERMINOLOGÍA

·  TRASFERIR: Es el proceso de transmitir o enviar un archivo de la computadora a través de un canal de comunicación de un sistema a otro.

·  CRIPTOGRAFIA: Técnica de cifrado o codificado destinadas a alterar las representaciones lingüísticas de los documentos, para proteger la confidencialidad de la información.

·  CONFIDENCIALIDAD: cualidad de acato de reservar la información al resto de personas; este tipo de información es aquella información que en confianza y con un acceso restringido se da a un grupo limitado de personas o instituciones especificas

REGISTROS UTILIZADOS

· Acuerdo de uso, confidencialidad y seguridad de los sistemas de información y equipos

· Acuerdo de confidencialidad y no divulgación para la entrega de información

4.6.1 TIPOS DE SOLICITUD

La Solicitud de información puede ser:

· Interna: Cualquier funcionario de la Cámara de comercio solicita a una Dirección, información para el ejercicio de sus funciones.

· Externa: Cualquier entidad o persona natural o jurídica hace solicitud a la CCF.
La transferencia de información a partes externas puede ser solicitada por:

· Requerimiento judicial

· Requerimiento administrativo

· Requerimiento gubernamental y/o de entes de control (contraloría, procuraduría, superintendencia de industria y comercio, etc.) 

La información solicitada puede ser 

· Confidencial: Es la información que, por normas legales, su naturaleza y valor para la compañía no debe ser revelada o conocida por terceros:

Ejemplo:

· Bases de datos de clientes

· Información técnica de sus productos

· Fórmulas de sus productos

· Información de sus empleados (Historias clínicas o referenciación)

· No Confidencial: Es la información que por su naturaleza no constituya un riesgo al ser divulgada a terceros

Ejemplo:

· Información que se encuentre en páginas publicas

· Información que sea o se convierta de conocimiento público 
· Información confidencial revelada por requerimiento judicial, administrativo o gubernamental. 

· Información que sea divulgada con base en autorización escrita de dueño de la información.

4.6.2 TRANSFERENCIA DE INFORMACION INTERNA

·  La comunicación interna y las solicitudes de transferencia de información se realizan vía correo electrónico corporativo.

·  Las solicitudes deben ser dirigidas a quien genera la información, con copia al Director del proceso, en su asunto debe decir “Solicitud Transferencia de Información”. 

·  El Solicitante de la información debe tener en cuenta para su cumplimiento, lo contemplado en el “Acuerdo de uso, confidencialidad y seguridad de los sistemas de información y equipos” firmado.

4.6.3 TRANSFERENCIA DE INFORMACION A PARTES EXTERNAS

· La comunicación con clientes y usuarios está enmarcada en el procedimiento Atención al Usuario.

· Toda solicitud de transferencia de información debe hacerse por escrito, firmado por el solicitante o la entidad solicitante donde indique tácitamente: el solicitante, objetivo, uso de la información solicitada, medio de trasferencia y fecha de entrega.

· Todas las solicitudes de transferencia de la información realizada por partes externas, debe ser revisada y autorizada por Presidencia Ejecutiva y/o la Dirección de asuntos Jurídicos, quien verifica dicha solicitud y evalúa las implicaciones legales.

· Cuando la solicitud sea de Información Confidencial, antes de la entrega de la información, el solicitante deberá firmar el ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION PARA ENTREGA DE INFORMACION.

· Los documentos, registros, imágenes, etc., en los cuales se van a transferir información, deben estar en formato pdf y protegidos con clave de manera que restrinja su consulta.

· Los documentos entregados deben tener la Nota: 
Nota: “La información entregada es fiel copia de los registros almacenados en la base de datos de la cámara y Comercio de Facatativá y registrada por los empresarios.

4.6.4 SOLICITUD DE TRANSFERENCIA 

La solicitud de transferencia de información debe especificar la información requerida y el método de transferencia así:

· Correo electrónico: El solicitante envía a una dirección de correo electrónico específica los archivos, documentos o imágenes solicitadas.

· Entrega en sistema de gestión documental: El solicitante comparte o da acceso a un archivo o repositorio documental en el que se debe cargar o adjuntar los documentos solicitados.

· Entrega en sistemas operativos de terceros: El solicitante crea un usuario y clave para que el funcionario de la CCF, acceda al sistema operativo y cargue los documentos solicitados.

· Consulta en el Registro nacional de base de datos : Los clientes de la CCF tienen acceso a consultar la información pública de personas naturales o jurídicas registrada en Confecámaras.

· Entrega en medios extraíbles: El solicitante desea tener la información en DVD, USB ro medio extraíble, el medio es proporcionado por el almacén de la CCF y antes de su uso es verificado por tecnología quien revisa y verifica que este formateado y que no tenga virus que afecten la información y la red.  

4.6.5 POLÍTICA DE TRANSFERENCIA DE LA INFORMACIÓN
La CCF autoriza la transferencia de información de personas naturales, jurídicas y de la organización, siempre y cuando se cumpla con la ley de protección y tratamiento de datos personales

La información suministrada, no tiene carácter comercial, por lo tanto, no está autorizada su reproducción o venta a terceros

El solicitante se compromete a:

a. Mantener bajo términos de confidencialidad la información suministrada
b. Usar la información exclusivamente con el objetivo definido con fines lícitos.
c. Responder por el uso indebido que él o sus empleados o dependientes realicen de ella. 

La Cámara de Comercio de Facatativá no asume responsabilidad alguna frente a terceros por los perjuicios que el tratamiento que el adquiérete usuario haga de la información suministrada.
4.6.6 CORREOS ELECTRÓNICOS Y MEDIOS DE COMUNICACIÓN
Para la comunicación interna se cuenta con:

· Correo electrónico corporativo, se tiene permitido el envío de archivos con un tamaño hasta de 5 megas.
Si se requiere envío de archivos de mayor tamaño, deberá dividir en varios correos, no se permite el uso de herramientas gratuitas como WEB Transfer.
·  Telefonía fija 

· Telefonía móvil

· Aplicación colaborativa “Zoom”, servicio de videoconferencia en la nube, que puede usar para reunirse virtualmente con otras personas, ya sea por video o solo audio o ambos, todo mientras realiza chats en vivo y le permite grabar esas sesiones para verlas posteriormente.

Estas herramientas sirven para garantizar la comunicación efectiva entre las partes interesadas.
4.6.7 ACUERDOS DE CONFIDENCIALIDAD
Se tiene acuerdos de confidencialidad con los usuarios, quienes firman “Acuerdo de uso, confidencialidad y seguridad de los sistemas de información y equipos”
Con partes externas que solicite información confidencial se firma “Acuerdo de confidencialidad y no divulgación para la entrega de información”.
4.6.8 CRIPTOGRAFIA EN CADA TRANSFERENCIA 
La CCF no envía documentos encriptados, pues la información es de conocimiento público, por lo tanto, no se establece Política uso de controles criptográficos, ni manejo de llaves Criptográficas.

4.7 GESTION DE SOLICITUDES, EVENTOS O INCIDENTES DE SEGURIDAD DE LA INFORMACION
OBJETIVO:

Definir el procedimiento para asegurar la recepción, evaluación y gestión eficaz de los solicitudes, eventos o incidentes, que se presentan durante la operación de los servicios de la CCF, logrando prevenir o restaurar en el menor tiempo posible cualquier interrupción o retraso que afecte a la calidad del servicio (no planificada) y minimizar el impacto que pongan en riesgo la seguridad de la información, redes o comunicaciones.

ALCANCE

Aplica para todos los procesos de la CCF, comienza con un usuario final que informa un problema y termina con un miembro del equipo de la mesa servicio (Gestión de las TIC’s), que resuelve ese problema en cualquiera de los ámbitos de (gestión de activos, control de acceso, seguridad física, seguridad de las operaciones, seguridad de las comunicaciones.

TERMINOLOGÍA

INCIDENTE: Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede causar una interrupción o reducción de la calidad del mismo. (Mensaje de error o la funcionalidad que no funciona como se esperaba)

SOPORTE TECNICO: es proporcionar asistencia a los usuarios que tienen algún problema al utilizar un producto o servicio, ya sea, en el hardware o software de una computadora, de un servidor de Internet, de los periféricos, o de cualquier otro equipo o dispositivo.

GESTIÓN DE INCIDENTES: es el proceso de gestionar las interrupciones del servicio de TI y restaurar los servicios dentro de los acuerdos de nivel de servicio (SLA) acordados.

ACUERDO DE NIVEL DE SERVICIO (ANS), También conocido como SERVICE LEVEL AGREEMENT (SLA): es un contrato o documento de servicios de tecnología, donde se recogen los objetivos del mismo, las características de los servicios contratados, las responsabilidades, tanto del proveedor como del cliente y finalmente, las acciones a realizar en caso de incumplimiento (compensaciones o sanciones).

KPI (Key Performance Indicador): indicador clave de rendimiento, tiempos de respuesta.

MESA DE AYUDA, También conocido como ESCRITORIO DE AYUDA, MESA DE SERVICIO, CENTRO DE ATENCIÓN AL USUARIO (CAU) o En inglés (Help Desk, Service Desk): Conjunto de recursos tecnológicos y humanos, para prestar servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias.

REGISTROS UTILIZADOS

•
Ticket: Es el registro generado por la mesa de ayuda donde el usuario notifica un problema y permite registrar la trazabilidad de la solución por parte de los gestores de servicio de la mesa de ayuda. 

4.7.1 CLASIFICACIÓN DE INCIDENTES

a.
Incidentes Mayores: Eventos con afectación de los servicios críticos de la CCF y su solución debe ser inmediata. (1 horas)

b.
Incidentes Menores: Eventos que afectan a un solo usuario o a un departamento, no impactan la prestación del servicio, por lo tanto, su solución no es urgente. (Hasta 24 horas)

4.7.2 TIPOS DE SOPORTE TÉCNICO: 

•
Soporte técnico vía telefónica: En comunicación verbal se guía al usuario en la aplicación de actividades para la solución del incidente.

•
Soporte técnico vía chat: se da indicaciones por escrito para que el usuario aplique actividades para la solución del problema

•
Soporte técnico vía asistencia técnica personal: Se toma el equipo físicamente.

•
Soporte técnico vía asistencia remota: Toma control del equipo por medio de aplicaciones de escritorio remoto que permiten controlar el computador desde otro dispositivo.

4.7.3 NIVELES DE SERVICIO: 

Escalamiento de un incidente de acuerdo a la capacidad de resolución

Nivel 1: Es el nivel de soporte inicial, responsable de las incidencias básicas de los usuarios.

En este nivel, reúne la información del usuario, diagnostica mediante el análisis de los síntomas y soluciona problemas menores en la máquina y el usuario.

Nivel 2: Es un soporte que requiere conocimiento técnico para la solución del problema y asistencia al usuario.  Este soporte requiere soporte remoto o personal.

Nivel 3: Es un apoyo de alto nivel, Tiene la capacidad para resolver problemas que requieren resolución avanzada o que dependen de terceros; en este nivel se clasifican soporte de proveedores o garantías.

Los tiempos de los ANS se deben pactar teniendo en cuenta (Horario laboral, fines de semana, festivos, etc.) para garantizar su cumplimiento.

4.7.4 CLASIFICACIÓN DE TICKETS

4.7.4.1 Solicitudes

· Equipos de cómputo o periféricos (compra, asignación, reemplazo, devolución.)

· Configuración de redes y conectividad

· Cableado Estructurado

· Acceso a sistemas de información (asignación, perfilamiento, bloqueos o cancelación de usuario y contraseñas) 

· Instalación de programas ofimáticos, sistemas operativos, sistemas de información o programas.

· Respaldo de Información (Backups)

· Actualización, mantenimiento y desarrollo de sistema operativos (Proveedores).

4.7.4.2 Mantenimiento Preventivo

· Hardware (limpieza de hardware)

· Software (actualización antivirus, actualización de programas operativos)

· Red de comunicación

· Cableado estructurado

· Elementos de seguridad (extintores, chapas, gabinetes, rack, oficinas, etc.)
4.7.4.3 Mantenimiento Correctivo

· Hardware (reparación de PC, equipos y componentes periféricos (Hardware)

· Software (antimalware, antivirus, programas operativos)

· Red de comunicaciones 

· Cableado estructurado

· Elementos de seguridad (extintores, chapas, gabinetes, rack, oficinas, etc.)

4.7.4.4 Eventos de seguridad

· Pérdida o robo de equipos de cómputo, comunicación y periféricos.

· Violación de la seguridad física (acceso a oficinas e instalaciones)

· Intrusión o acceso no autorizado a la RED, sistemas, información o páginas web. (robo o préstamo de usuario o claves)

· Perdida o divulgación no autorizada de información (equipos, red, medios removibles, repositorios físicos o en la nube)
· Manipulación de la información

· Manipulación de equipos informáticos (PC, periféricos, CCTV, Equipos data center, etc.)

· Secuestro de la RED.
· Virus en la RED (instalación o ejecución de archivos, programas, dispositivos externos contaminados)

· Incumplimiento de los procedimientos por usuarios (mal manejo de sistemas de la información, instalación de programas o equipos no autorizados). 

· Incumplimiento de requisitos legales o contractuales

· Falla de servicios de Internet (caída, suspensión, degradación del servicio) o de energía (cortes, fluctuación de voltaje, carga electrostática).
4.7.5 REGISTRO DEL INCIDENTE

El usuario evidencia el error o la falla en los sistemas de información.

4.7.5.1 Creación del caso (ticket)
Por medio del Aplicativo, la mesa de servicio, publica formulario, donde el usuario registra la información de un incidente que presenta, al momento de usar servicios de tecnología, clasificando el Ticket.

Adicionalmente registra la urgencia y datos del departamento y datos del solicitante.   

Al momento de crear el registro se crea un ticket, con número consecutivo el cual identifica el caso durante toda su resolución. 

“Para iniciar la gestión de un incidente, siempre se debe crear el caso en la Herramienta.”
4.7.5.2 Categorización del incidente
Los factores que influyen en la categorización son la gravedad y la urgencia.  El Caso se categoriza como 

·  Mayores 

·  Menores 
4.7.5.3 Priorización de eventos
Esto ayuda a identificar y a ordenar las solicitudes, lo cual ahorra tiempo y esfuerzo.

Una vez categorizado el caso se evalúa la urgencia teniendo en cuenta las ANS definidos, así: 

· Altamente prioritario: Incidencias categorizadas como Mayores, su solución debe ser menor a 1 hora.

· Medio Prioritario: Incidencias categorizadas como menores, su solución puede ser hasta 24 horas

· Baja Prioridad: Incidencias categorizadas como menores, su solución puede ser hasta 72 horas.

4.7.5.4 Asignación del caso
Asignar los incidentes al profesional de Gestion de las TIC’S que tenga la capacidad para la atención y solución del caso.

4.7.6 ATENCIÓN DE INCIDENTES

Una vez asignado el caso (ticket), el responsable: diagnostica el incidente y proporciona la resolución al usuario final.

La atención puede darse por cualquier tipo de soporte (Telefónico, chat, control remoto o personal).

De acuerdo al problema se tiene dar soporte en diferentes Niveles (1, 2 o 3), hasta garantizar que cualquier problema de TI que afecte la continuidad del negocio se resuelva lo antes posible.

4.7.7 CIERRE DEL INCIDENTE

Una vez solucionado el incidente, el funcionario de gestión de las TIC’s, documenta la resolución del caso, adjunta las evidencias de su solución y solicita el cierre del caso al usuario.

El Usuario cierra el caso en la herramienta de mesa de ayuda y diligencia la encuesta de satisfacción del servicio recibido, evaluando: tiempo de solución, calidad del soporte y resolución del incidente. Si el usuario no cierra el caso; el sistema automáticamente cerrar el ticket por tiempo cumplido de espera.
Adicionalmente se registra en la Hoja de vida del equipo el soporte realizado.

4.7.8 GESTION DE INFORMES Y DEL CONOCIMIENTO

La herramienta permite alimentar la base de gestión de conocimiento, donde se registran los incidentes, determinar la causa raíz y la solución tomada, con el objetivo de tener una base de conocimiento.

5 GESTION DE PROVEEDORES DE SEGURIDAD DE LA INFORMACION

OBJETIVO:

Definir el procedimiento para gestionar la relación con los proveedores que participan en los servicios de tecnología.

 ALCANCE

Aplica para todos los proveedores de la CCF, que apoyan los procesos de tecnología, comunicaciones y seguridad de la información.
5.1 POLITICA DE SEGURIDAD DE LA INFORMACIÓN PARA LA RELACIÓN CON PROVEEDORES
Para La CCF, gestiona los proveedores como asociado estratégico de la cadena de suministro de tecnología de información y comunicaciones.  Estos deben proteger los activos, garantizar el nivel servicio acordado en la entrega del servicio y seguridad de la información. 
5.2 GESTION DE PROVEEDORES
En el Instructivo de selección, evaluación y reevaluación de proveedores , se establece la selección, vinculación, contratación y evaluación de proveedores como mecanismo de seguimiento y control.
Los proveedores de servicios de tecnología como mantenimiento, servicios de comunicaciones, suministro de equipos, suministro de sistemas de información, entre otros, tienen contrato en el cual se establecen los Niveles de servicio, responsabilidad de confidencialidad de la información (si aplicase) y gestión de los riesgos en la cadena de servicio de tecnología de la información y comunicaciones. 

5.3 SEGUIMIENTO
El cumplimiento de los contratos y niveles de servicio acordados lo realiza Gestión de las TIC’s, mensualmente. 
Adicionalmente se realizan revisiones a proveedores en los procesos que se definen en este manual:
Auditoria a Seguridad de sistemas e Información (5.4.7)
Verificación del Plan de continuidad (6.4)
6 PLAN DE CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION

OBJETIVO:

Definir las herramientas y estrategias para restaurar el proceso de la gestión de la seguridad de la información, en el menor tiempo posible, una vez se presenten situaciones inesperadas que afecten los servicios.

ALCANCE

Este proceso hace parte de la continuidad del negocio, en todos los procesos de la CCF.
TERMINOLOGÍA

Peligro: Es una situación que produce un nivel de amenaza a la vida, la salud, la propiedad, servicio o el medio ambiente. Se caracteriza por la viabilidad de ocurrencia de un incidente potencialmente dañino. 
Emergencia: Es una situación crítica de peligro evidente para la vida, seguridad o la continuidad del servicio y que requiere una actuación inmediata.
Crisis: Es un cambio brusco, significativo de índole negativo que impide el desarrollo con normalidad de las actividades.

RECUPERACIÓN DEL SERVICIO: se refiere a las acciones que debe emprender una organización en respuesta a una falla del servicio.

Continuidad del negocio: capacidad de una organización de poder sobrevivir a las “cosas malas” o “amenazas” que pudieran suceder inesperadamente.
Servicios críticos: Servicios de gestión de las TIC’s, que le permiten a la CCF, cumplir con el servicio.

Interrupción: Evento que causa suspensión o demora en los procesos y por ende afectación del servicio

Redundancia: capacidad de un sistema de comunicaciones para detectar un fallo en la red de la manera más rápida posible y que, a la vez, sea capaz de recuperarse del problema de forma eficiente y efectiva, afectando lo menos posible al servicio.
Teletrabajo: Permite trabajar en un lugar diferente a la oficina. El trabajo se realiza en un lugar alejado de las instalaciones centrales, mediante la utilización de las tecnologías de la comunicación y cumplimiento de todas las medidas de seguridad de la información.
Recursos críticos: Son los equipos indispensables para colocar en operación de los servicios básicos de Ti en la CCF.
a. Oficina de atención

b. Equipos de cómputo 
c. Enrutador

d. Switch
e. Conexión Internet

f. Firewall

g. Correo electrónico
h. Programas Operativo, Administrativo y financiero, gestión documental, facturación electrónica.
REGISTROS UTILIZADOS

· Acta de simulacro de seguridad de la información
6.1 RESPONSABILIDADES

· Dirección de Desarrollo Institucional

· Liderar el proceso de continuidad

· Activar el plan de continuidad

· Gestión de las TIC’s (Coordinador Sistemas Informáticos y Profesional II de soporte Tecnológico)

· Identificar las amenazas en la seguridad de sistemas de información

· Evaluar el impacto de los riesgos en cada uno de los servicios

· Definir y actualizar las estrategias de respuesta 
· Establecer y actualizar el plan de recuperación
· Planificar, realizar y evaluar los simulacros al plan de continuidad

· Gestionar el proceso de continuidad en caso de presentarse eventos.

· Dirección Administrativa y financiera

· Asegurar el suministro de los recursos físicos y financieros para la ejecución del plan de continuidad

· Gestionar con el profesional de seguridad y salud en el trabajo, el plan de atención de emergencia, cuando se presente algún evento
· Capacitar al personal en este procedimiento

6.2 PLANIFICACION
La CCF, trabaja con la premisa ante un incidente o catástrofe la preservación de la vida e integridad de sus funcionarios, contratistas, clientes y demás partes interesadas; el restablecimiento de los servicios se realiza de manera priorizada de acuerdo con la criticidad para el negocio y los niveles de servicio comprometidos con los clientes tanto internos como externos.
La Planificación de la continuidad, inicia con la Identificación de Amenazas que afecta la disponibilidad de diferentes recursos en la organización.

	RECURSOS

	
	Infraestructura no disponible
	Servicios tecnológicos No disponible
	Recurso Humano No disponible
	Proveedor no disponible
	Información no disponible

	PELIGRO/AMENAZA
	Fenómenos naturales (incendio, Inundación, terremoto)

Daños, actos de violencia y orden público 


	Fenómenos naturales (incendio, Inundación, terremoto)

Falla eléctrica (corto circuito, indisponibilidad)
Falla comunicaciones

Obsolescencia de equipos

Falla Equipos

Hurto o Robo 

	Fenómenos naturales (incendio, Inundación, terremoto)

Actos de violencia

Cierre parcial 

Ausencia, retiro, muerte de trabajador
Mal desempeño (Falta de: actitud, capacitación y/o competencia)
SST (Virus, epidemia, Pandemia o enfermedad)  
	Fenómenos naturales (incendio, Inundación, terremoto)

Falla eléctrica

Falla comunicaciones

Falla Equipos 
Cierre parcial
	Fenómenos naturales (incendio, Inundación, terremoto)

Falla Eléctrica

Incendio

Fallas tecnológicas en: Comunicaciones, Hardware, Software, Bases de Datos 
Ciberataques ((Infiltrar, sabotear y hackear)
Hurto o Robo 
Error Humano




Análisis de Impacto: Estimar la afectación que podría padecer una organización como resultado de la ocurrencia de algún incidente o un desastre.  La evaluación de los riesgos se realiza en la Matriz de Evaluación de riesgos.
6.3 IMPLEMENTACION DE LA CONTINUIDAD

6.3.1 PLAN DE RESPUESTA 
Define las actividades para afronta la falta de servicio hasta normalizar temporalmente los servicios de IT 
	AMENAZA
	QUE
	QUIEN
	COMO
	CUANDO
	DONDE

	FENOMENOS NATURALES
	IDENTIFICA
	HSE
	Evento publico
	Al momento de declarar la emergencia
	Ciudad

	
	COMUNICA EMERGENCIA
	Dir. Admón.
	Comunicado Corporativo
	Al momento de la declaración
	Empresa a nivel nacional


	
	MANEJO DE CRISIS
	HSE
	Plan de Emergencia para la Sede
	Inicia el evento
	Sede del evento

	
	ACTIVA PLAN RESPUESTA
	TIC’S
	Protección de equipos (des energización)
	Inmediato
	Sede del evento

	
	PLANEA PLAN DE RECUPERACION
	TIC’S
	 Restaurando cada servicio con plan estipulado
	 Finalizada la crisis
	Sede del evento y oficina alterna

	
	COMUNICACIÓN PERMENENTE
	Dir. Desarrollo. institucional
	Informando situación
	 Finalizada la crisis
	Oficina principal Facatativá

	
	AUTORIZACIONES
	Dir. Financiera
	Comunicados por Email
	Inmediato
	Oficina principal Facatativá

	
	EJECUCION
	TIC’S
	Contacto de proveedores
	 Finalizada la crisis
	Oficina principal Facatativá

	
	NORMALIZACION
	TIC´S
	Prueba de los servicios 
	Al momento de retomar labores, aseguramiento y actualización de la información

	Oficina principal Facatativá

	
	FIN DE EMERGENCIA
	Dir. Admón.
	Informe  final sobre la alerta
	Al reestablecerse los servicios
	Oficina principal Facatativá


	AMENAZA
	QUE
	QUIEN
	COMO
	CUANDO
	DONDE

	FALLAS TECNOLÓGICAS EN: COMUNICACIONES, HARDWARE, SOFTWARE, BASES DE DATOS O  CIBERATAQUES
	IDENTIFICA
	TIC’S
	Fallas o Error
	Al momento de operar los sistemas de información
	Red

	
	COMUNICA EMERGENCIA
	Dir. Dllo institucional
	Comunicado Corporativo
	Al momento de la declaración
	Empresa a nivel nacional

	
	MANEJO DE CRISIS
	TIC’S
	Deshabilitando los servicios
	Inicia el evento
	Oficina principal Facatativá

	
	ACTIVA PLAN RESPUESTA
	TIC’s
	Asegurando equipos, RED e Información
	Inmediato
	Oficina principal Facatativá

	
	PLANEA PLAN DE RECUPERACION
	TIC’s
	 Restaurando cada servicio 
	 Finalizada la crisis
	Empresa a nivel nacional

	
	COMUNICACIÓN PERMENENTE
	Dir. Dllo. institucional
	Informando situación
	 Finalizada la crisis
	Empresa a nivel nacional

	
	AUTORIZACIONES
	Dir. Financiera
	Comunicados por E-mail
	Inmediato
	Empresa a nivel nacional

	
	EJECUCION
	TIC’s
	Contacto de proveedores
	 Finalizada la crisis
	Empresa a nivel nacional

	
	NORMALIZACION
	TIC’s
	Prueba de los servicios 
	Al momento de retomar labores, aseguramiento y actualización de la información
	Empresa a nivel nacional.

	
	FIN DE EMERGENCIA
	Dir. Dllo. institucional
	Informe  final sobre la alerta
	Al reestablecerse los servicios
	Empresa a nivel nacional


6.3.2 PLAN DE RECUPERACIÓN: 
La CCF contempla que la prioridad de activación es:

a. Recuperación de los servicios de Registros Públicos
b. Recuperación de servicios a los empresarios 

c. Recuperación de procesos estratégicos y de apoyo como administrativo, jurídico, presidencia, etc.

Se tiene contempladas las alternativas de acción de acuerdo al recurso que no estaría disponibles.
	RECURSOS

	Infraestructura no disponible
	Servicios tecnológicos No disponible
	Recurso Humano No disponible
	Proveedor no disponible
	Información no disponible

	ALTERNATIVAS DE RECUPERACION
	- Teletrabajo 
- Acuerdo con terceros

- Respaldo entre sedes o centros de atención

	- Servicios Alternos

- Plan de equipos de contingencia
	- Personal de contingencia
- Capacitación

-Documentación de procedimientos, instructivos o protocolos 
	- Definir proveedores alternos

- Definir Acuerdos de Niveles de Servicio específicos
	- Respaldo de la información clave del proceso (Backups)

- Proveedores y/o medios alternos para el servicio de comunicación


A continuación, se presenta el orden de recuperación del servicio en caso de un evento, que impida la prestación del servicio y la modalidad y proveedor de consecución inmediata para reactivarlo en el menor tiempo posible.

	RECURSOS
	ORDEN DE RESTAURACION
	COMO
	A QUIEN
	TIEMPO

	
	
	PRESTAMO
	ALQUILER
	COMPRA
	PROVEEDOR
	RESPONSABLE
	DIAS 

	Sistemas Operativos
	1
	
	X
	
	Confecamaras
	Gestión TIC’S Proveedores
	1

	Oficina de atención
	2
	X
	
	
	CCF Sedes Atención Alterna (Pacho, Villeta, Funza o Cámara Móvil)
	
	1

	Oficinas de trabajo
	1
	X
	
	
	Teletrabajo
	TIC’s y Dir. Admón.
	1

	Equipos de Computo
	2
	
	X
	
	
	TIC’s y Dir. Admón.
	2

	Equipos Periféricos (Impresoras, Fotocopiadora, Escanear, Biométricos)
	2
	
	X
	X
	
	TIC’s y Dir. Admón.
	2

	Enrutador
	3
	
	X
	
	Claro
	Proveedor
	1

	Firewall Switch
	4
	X
	
	
	Firewall de respaldo
	Proveedor
	1

	Internet
	5
	
	
	
	RED Alterna Movistar
	TIC’s y Proveedor
	1

	Correo Corporativo
	6
	
	
	
	Colombia Hosting, Activar portal web mail
	TIC’s
	2

	Sistema gestión Documental
	8
	
	
	
	
	
	2

	Sistema Administrativo y Financiero
	9
	
	
	
	
	
	2

	Facturación Electrónica
	10
	
	
	
	
	
	2

	TOTAL DIAS RESTAURACION
	
	
	
	
	
	
	19


Notas:
a. Servicio de Internet, se cuenta con canal dedicado con redundancia con la cual garantizan la disponibilidad y un canal secundario con el cual garantizan la disponibilidad en caso de caída del canal principal
b. Recuperación Firewall: La CCF, cuenta un firewall de respaldo, por daños físicos o por ataques. Se realiza la configuración de alta disponibilidad en el firewall principal, con una ip pública de diferente segmento y se pone en funcionamiento, para garantizar, la funcionalidad, de toda la navegación con la protección y reglas.  

c. Los servicios de correo electrónico y sistemas de la información están contratados con los proveedores quienes respaldan la información y cuentan con servidores de réplica y tienen ANS de servicio de restauración.
6.4 VERIFICACIÓN, REVISION Y EVALUACIÓN DE LA CONTINUIDAD

Después de la materialización de una amenaza, se debe evaluar la eficacia del plan de respuesta y de restauración del servicio, identificar mejoras en el Plan a tomar en próximos eventos.

 El Plan de continuidad en la CCF, se verifica al menos una vez al año, con simulacro. La prueba permite evaluar la eficacia del plan, encontrando fallas e identificar cambios corporativos requeridos para garantizar la continuidad y la respuesta a eventos.

7. CUMPLIMIENTO

El cumplimiento de requisitos legales, estatutarios, reglamentarios o contractuales es un ámbito importante dentro del SGSI, dado el nivel de riesgo donde el impacto y consecuencias en el evento de un incumplimiento, pueden afectar a la organización.
7.1 IDENTIFICACION DE LEGISLACIÓN APLICABLE

La CCF, con la gestión de la Dirección Jurídica, establece Normograma, donde se revisa, actualiza y relaciona el cumplimiento de la normatividad legal vigente para cada uno de los procesos.

7.2 DERECHO DE PROPIEDAD INTELECTUAL
La CCF, está comprometida con el cumplimiento de la ley de propiedad intelectual es por ello que define los controles para:
· Uso de software Licenciado de los sistemas operativos de los equipos, como los programas para la prestación del servicio que son propiedad de los proveedores y operados por la CCF.  Estas licencias son controladas como se define en el capítulo 3 “Seguridad de la información” de este manual.
· Términos de uso del servicio en página WEB, donde se aclara que:

· La página es propiedad de la CCF y no permite reproducción o uso de contenido, imágenes, fotografías o documentos.
· Uso de marca, logos, nombres de productos etc. son exclusivo de los empresarios.
7.3 PROTECCIÓN DE REGISTROS
En la página web se describe la política de registro, privacidad y uso. Donde el usuario al momento de registrarse, asume la responsabilidad de los datos y movimientos que realiza.

Dentro de la entidad se tiene el procedimiento de Manual de gestión documental, donde se define las actividades para asegurar la confidencialidad, integridad y disponibilidad de los documentos y registros de la entidad desde la emisión hasta la disposición final de los mismos.
7.4 PRIVACIDAD Y PROTECCIÓN DATOS PERSONALES
Se tiene la Política de privacidad en la página Web donde se informa y autoriza el uso de datos para actividad de la CCF.

Adicionalmente en el sistema operativo de Confe-cámaras, que es operado por la CCF, define la “Política de tratamiento de la información” y “Declaración de Privacidad”.
8 INDICADORES
En el Manual y en los posesos de Calidad se tienen definidos los Indicadores para el proceso de Tecnología.
CONSULTE EL LISTADO MAESTRO
VERIFIQUE QUE EL  ESTADO DE VERSIÓN ES EL CORRECTO ANTES DE UTILIZAR EL DOCUMENTO
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